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АДМИНИСТРАЦИЯ 
СОСНОВСКОГО МУНИЦИПАЛЬНОГО ОКРУГА 

НИЖЕГОРОДСКОЙ ОБЛАСТИ

Р А С П О Р Я Ж Е Н И Е

От____________02.10.__________ 2025 г.



        №__590-р__

 

	Об утверждении Положения об организации парольной защиты
	


В целях актуализации мероприятий по технической защите информации в администрации Сосновского муниципального округа Нижегородской области (далее – администрации) и в соответствии с требованиями Федерального закона от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»:

1. Утвердить прилагаемое Положение об организации парольной защиты в администрации и ее структурных подразделениях.

2. Контроль за исполнением настоящего распоряжения возложить на заместителя главы администрации округа, начальника управления делами администрации Сосновского муниципального округа Нижегородской области (Е.В.Федина).

И.о. главы местного самоуправления

Сосновского муниципального округа

Т.Г.Зудова

Утверждено

распоряжением администрации Сосновского муниципального округа Нижегородской области

от 02.10.2025 № 590-р
Положение
об организации парольной защиты в администрации Сосновского муниципального округа Нижегородской области

1. Общие положения

Настоящее Положение об организации парольной защиты (далее – Положение) регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей (удаление учетных записей пользователей или их блокирование) доступа к рабочим станциям, серверам и прочим информационным ресурсам, а также информационным системам, эксплуатируемым в администрации Сосновского муниципального округа Нижегородской области (далее – администрация) и ее структурных подразделениях.
Настоящее Положение определяет порядок контроля за действиями пользователей при работе с паролями в администрации и ее структурных подразделениях.
Требования настоящего Положения обязательны для выполнения всеми работниками администрации и его структурных подразделений.

2. Правила формирования и использования паролей

Личные пароли должны генерироваться с учетом следующих требований:
- Длина пароля должна быть не менее 8 символов.
- В числе символов пароля обязательно должны присутствовать латинские буквы в верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.).
- Пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, наименования автоматизированных рабочих мест и т.д.), а также общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.).
- При смене пароля новое значение должно отличаться от предыдущего не менее чем в 6 позициях.
- Личный пароль пользователь не имеет права сообщать никому.
Для генерации «стойких» значений паролей могут применяться специальные программные средства.

Запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации.
Запрещается записывать пароли на местах доступных другим пользователям и гражданам (монитор, стол и пр.).
Резервные пароли доступа к серверам, пароли администраторов должны создаваться администратором информационной безопасности и храниться в сейфе в запечатанном виде.

Запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем.
Передача паролей приравнивается к передаче служебной информации ограниченного распространения и без использования средств защиты информации запрещена.
3. Порядок смены паролей

Временный пароль генерируется при регистрации пользователя и должен быть сменен при первом входе в автоматизированную систему, рабочее место и пр.
В автоматизированных системах, банках данных и прочем смена паролей производится пользователем самостоятельно, если иное не предусмотрено другими руководящими документами и инструкциями.
Смена паролей должна производится не реже одного раза в три месяца, если иное не указанно в других руководящих документах и инструкциях к автоматизированным системам, банкам данных.
Смена паролей на серверах, коммуникационном оборудовании и т.п., используемых в администрации, производится системным администратором.
Внеплановая смена паролей должна быть проведена в случаях прекращения полномочий пользователя (увольнение, переход на другую работу и т.п.) либо утери или компрометации пароля.
Срочная полная смена паролей производится в случае прекращения полномочий (увольнение, переход на другую работу и т.п.) администратора.
4. Ответственность и контроль при организации парольной защиты

За нарушение требований настоящего Положения администраторы и пользователи несут персональную ответственность, установленную действующим законодательством Российской Федерации и нормативными правовыми актами в области информационной безопасности информации.
Владельцы паролей (пользователи администрации и ее структурных подразделений) должны строго следовать требованиям настоящих правил.
Ответственность за организацию парольной защиты в администрации и ее структурных подразделениях возлагается на администратора информационной безопасности.
