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АДМИНИСТРАЦИЯ 
СОСНОВСКОГО МУНИЦИПАЛЬНОГО ОКРУГА 

НИЖЕГОРОДСКОЙ ОБЛАСТИ

Р А С П О Р Я Ж Е Н И Е

От_____________09.12._________ 2025 г.



        №__748-р__

 

	Об утверждении инструкции пользователя автоматизированного рабочего места в администрации Сосновского муниципального округа Нижегородской области 
	


В соответствии с приказом государственного автономного учреждения Нижегородской области «Центр координации проектов цифровой экономики» от 19 ноября 2025г. № 114-од «Об утверждении «Правил подключения к информационной системе «Система электронного документооборота»:

Утвердить прилагаемую инструкцию пользователя автоматизированного рабочего места (далее – АРМ) в администрации Сосновского муниципального округа Нижегородской области.
Глава местного самоуправления

Сосновского муниципального округа


А.С.Зимин

Утверждена
распоряжением администрации Сосновского муниципального округа Нижегородской области

от 09.12.2025 № 748-р
Инструкция пользователя автоматизированного рабочего места (далее – АРМ)
1. Общие обязанности сотрудников по обеспечению информационной безопасности при работе на АРМ.

Каждый сотрудник, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению и данным автоматизированного рабочего места, несет персональную ответственность за свои действия и обязан:
1.1. строго соблюдать установленные правила обеспечения безопасности информации при работе с программными и техническими средствами АРМ;
1.2. знать и строго выполнять правила работы со средствами защиты информации, установленными на АРМ;
1.3. хранить в тайне свой пароль (пароли). В соответствии с «Инструкцией по организации парольной защиты» с установленной периодичностью менять свой пароль (пароли);

1.4. немедленно ставить в известность начальника информационного отдела управления делами администрации Сосновского муниципального округа Нижегородской области при обнаружении:
- фактов совершения в его отсутствие попыток несанкционированного доступа (далее – НСД) к АРМ;

- несанкционированных (произведенных с нарушением установленного порядка) изменений в конфигурации программных или аппаратных средств АРМ;
- отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию АРМ, выхода из строя или неустойчивого функционирования узлов АРМ или периферийных устройств, а также перебоев в системе электроснабжения;
- некорректного функционирования установленных на АРМ технических средств защиты.

1.5. присутствовать при работах по внесению изменений в аппаратно-программную конфигурацию закрепленного за ним АРМ в подразделении.
2. Пользователям категорически запрещается:
2.1. использовать компоненты программного и аппаратного обеспечения АРМ в неслужебных целях;

2.2. самовольно вносить какие-либо изменения в конфигурацию аппаратнопрограммных средств АРМ или устанавливать дополнительно любые программные и аппаратные средства;

2.3. осуществлять обработку информации в присутствии посторонних (не допущенных к данной информации) лиц;

2.4. записывать и хранить информацию (содержащую сведения конфиденциального характера) на неучтенных носителях информации;
2.5. приостанавливать и прекращать работу штатной антивирусной защиты
2.6. оставлять включенной без присмотра персональную электронно-вычислительную машину, не активизировав средства защиты от несанкционированного доступа к данным (временную блокировку экрана).

